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           公司：
　 根据《中华人民共和国网络安全法》和《关于推进2020年度网络安全等级保护工作的通知》（湛网信通〔2020〕6号）的有关要求，做好重点网络安全保卫工作，现需对湛江市文化广电旅游体育局信息平台（湛江旅游网、湛江全域文化旅游体育数据中心）等网站进行服务器安全隐患检测及优化，服务器、网络、网站监测、网站异常的紧急处理及保障，提供特殊时间服务周期内的24小时值班巡检。该项目预算40000元（大写：肆万圆整），现请对该项目进行报价，相关情况如下：
一、租赁期限
　　6个月。
2、 信息发布平台安全服务需求
	采购预算：人民币 40000 元（大写：肆万圆整）

	采购内容
	本次安全服务将完成以下主要任务：
1.风险评估服务（1次）；
2.信息系统安全加固服务（1次/月）；
3.重保服务（6个/月）；
4.安全巡检服务（两次）；
5.应急响应服务（半年）；
6.网站安全监测服务（半年）；
7.攻防演习服务（1次）；

	服务时间
	合同签订日起半年

	项目背景

	根据《中华人民共和国网络安全法》和《关于推进2020年度网络安全等级保护工作的通知》（湛网信通〔2020〕6号）的有关要求，做好重点网络安全保卫工作，现需对湛江市文化广电旅游体育局信息平台（湛江旅游网、湛江全域文化旅游体育数据中心等网站进行服务器安全隐患检测及优化，服务器、网络、网站监测、网站异常的紧急处理及保障，提供特殊时间服务周期内的24小时值班巡检。
为了保证系统与设备的正常和平稳运行，现需要采购安全加固服务及应急支撑服务，以防范可能发生的信息系统安全风险。

	服务目标

	本项目通过运用科学化、规范化的安全服务保障湛江市文化旅游体育局windows电脑终端和服务器系统的安全可靠性和稳定性，提高服务水平和满意度。

	工作内容

	1、风险评估服务，对湛江市文化广电旅游体育局门户网站三个信息系统（湛江旅游网、湛江全域文化旅游体育数据中心）进行渗透测试评估安全风险，发现系统和应用存在的问题，输出安全风险评估报告和整改建议。
2、信息系统安全加固服务，根据系统安全评估结果，对存在安全威胁的服务器进行安全加固，包括系统漏洞、配置、木马等威胁加固。
3、重保服务，在五一、十一、国家两会、省两会、市两会等重要节假日及特殊敏感时期（合计15天/半年），提供重点时期前安全加固服务，安排网络安全服务工程师配合湛江市文化广电旅游体育局做重点时期中的远程值守和远程应急支撑服务，确保湛江市文化广电旅游体育局信息系统及门户网站稳定运行（重保期间如需上门服务，按1000元/日收取）。
4、安全巡检服务，定期对服务器和相关主要设备、网络和信息安全设备、业务系统进行专业检查（系统运行情况、补丁情况、网络运行状态等）和日志分析，对系统警告、异常情况、错误信息进行分析，提供相关的分析报告，发现可能存在的隐患，做到事前预防。根据分析结果对安全策略的调整和优化，对信息系统提出安全加固与整改措施建议。
5、应急响应服务，针对网络攻击事件（各种对业务系统进行攻击的网络行为等），恶意程序事件（服务器被植入恶意程序，出现异常等），WEB恶意代码（网站中出现恶意代码和违规内容等），业务安全事件（发生业务数据被篡改、数据泄露等安全事件等），其他安全事件（服务器发起对外的异常访问，连接到木马主控端、矿池、病毒服务器行为等），参照国家信息安全事件响应处理相关标准，在发生安全事件后，按照预防、情报信息收集、遏制、根除、恢复流程，提供专业的7*24远程紧急响应处理服务（重大网络安全事件，如须上门应急支撑费用为1000/日）。
6、网站监测服务，为湛江市文化广电旅游体育局门户网站系统一年网站云监测平台的使用权，并提供以下内容：漏洞监测、网页篡改监测、网页挂马监测、内容变更监测、黑词监测、黑链监测、敏感词监测、网站可用性监测以及标准的报表管理和通报管理模块；
7、攻防演习服务，通过攻防演习详细记录保障过程、全面记录运行数据、深入总结保障经验、总结重点突出数据和经验，协助完善应急响应机制及预案，针对发现的安全漏洞及不足，制定技术方案进行整改加固。

	服务要求：

	为了保障安全服务的有效性和专业性，中标企业需要同时满足：
1、 具有中国网络安全审查技术与认证中心颁发的“信息系统安全运维服务”资质证书、中标联合认证公司颁发的“五星售后服务企业”认证和全联征信颁发的“AAA信用等级”证书。
2、 具有自主知识产权的“网络安全云安全服务系统”和“网络安全终端管理杀毒系统”作为服务辅助工具进行安全保障服务。
3、 项目技术人员需要具有CISP证书和PMP证书。



三、信息发布平台安全报价的相关要求
　　1、此次询价为整体询价，询价响应方报价时需写网络安全运维服务总价，定标后不再增补任何费用。
　　2、该报价为一次性总包干报价，必须符合询价方所有项目要求。
　　3、报价及相关材料（盖章）请于2021年 9月24日前送达湛江市旅游发展促进中心。
　　联系人：尧鑫，联系电话：2331234。

附件1：信息发布平台安全的询价单


湛江市旅游发展促进中心
2021年9月18日






附件1
信息发布平台安全的询价单

报价公司（盖章）： 
	采购预算：人民币 40000 元（大写：肆万圆整）

	采购内容
	本次安全服务将完成以下主要任务：
1.风险评估服务（1次）；2.信息系统安全加固服务（1次/月）；3.重保服务（6个/月）；4.安全巡检服务（两次）；
5.应急响应服务（半年）；6.网站安全监测服务（半年）；
7.攻防演习服务（1次）；

	服务时间
	合同签订日起半年

	服务目标

	本项目通过运用科学化、规范化的安全服务保障湛江市文化旅游体育局windows电脑终端和服务器系统的安全可靠性和稳定性，提高服务水平和满意度。

	工作内容

	1、风险评估服务，对湛江市文化广电旅游体育局门户网站三个信息系统（湛江旅游网、湛江全域文化旅游体育数据中心）进行渗透测试评估安全风险，发现系统和应用存在的问题，输出安全风险评估报告和整改建议。
2、信息系统安全加固服务，根据系统安全评估结果，对存在安全威胁的服务器进行安全加固，包括系统漏洞、配置、木马等威胁加固。
3、重保服务，在五一、十一、国家两会、省两会、市两会等重要节假日及特殊敏感时期（合计15天/半年），提供重点时期前安全加固服务，安排网络安全服务工程师配合湛江市文化广电旅游体育局做重点时期中的远程值守和远程应急支撑服务，确保湛江市文化广电旅游体育局信息系统及门户网站稳定运行（重保期间如需上门服务，按1000元/日收取）。
4、安全巡检服务，定期对服务器和相关主要设备、网络和信息安全设备、业务系统进行专业检查（系统运行情况、补丁情况、网络运行状态等）和日志分析，对系统警告、异常情况、错误信息进行分析，提供相关的分析报告，发现可能存在的隐患，做到事前预防。根据分析结果对安全策略的调整和优化，对信息系统提出安全加固与整改措施建议。
5、应急响应服务，针对网络攻击事件（各种对业务系统进行攻击的网络行为等），恶意程序事件（服务器被植入恶意程序，出现异常等），WEB恶意代码（网站中出现恶意代码和违规内容等），业务安全事件（发生业务数据被篡改、数据泄露等安全事件等），其他安全事件（服务器发起对外的异常访问，连接到木马主控端、矿池、病毒服务器行为等），参照国家信息安全事件响应处理相关标准，在发生安全事件后，按照预防、情报信息收集、遏制、根除、恢复流程，提供专业的7*24远程紧急响应处理服务（重大网络安全事件，如须上门应急支撑费用为1000/日）。
6、网站监测服务，为湛江市文化广电旅游体育局门户网站系统一年网站云监测平台的使用权，并提供以下内容：漏洞监测、网页篡改监测、网页挂马监测、内容变更监测、黑词监测、黑链监测、敏感词监测、网站可用性监测以及标准的报表管理和通报管理模块；
7、攻防演习服务，通过攻防演习详细记录保障过程、全面记录运行数据、深入总结保障经验、总结重点突出数据和经验，协助完善应急响应机制及预案，针对发现的安全漏洞及不足，制定技术方案进行整改加固。

	总报价

	合计
	


             

联系人：           联系电话：
2021年  月  日

